\‘U = Cooperativa Sociale Iscrizione registro imprese
Coopselios RE n. 01164310359
d . Coopsehos Societdr Cooperativa REA RE n. 167007
N prendersi cura, di persona C.F.eP.l.01164310359 Iscrizione albo societd

o www.coopselios.com cooperative n. A101139

DISCIPLINARE INTERNO AVENTE AD OGGETTO LE REGOLE SULL'UTILIZZO DEI SISTEMI INFORMATIVI E DI OGNI STRUMENTO DI
LAVORO (IVI INCLUSO, QUALSIVOGLIA BENEFITS CD. AZIENDALE) MESSO A DISPOSIZIONE DALL’AZIENDA PER LO SVOLGIMENTQ
DELLA PROPRIA PRESTAZIONE LAVORATIVA E/O CARICA SOCIETARIA

Premesse.
Posto che I'utilizzo, per scopi di lavoro?!, dei sistemi informativi2 e di ogni strumento di lavoro ex art. 4 comma 2)3 della Legge n.
300/1970 (Statuto dei Lavoratori) ed ex art. 173 del D. Lgs. n. 81/2008 (T.U. sulla sicurezza sul lavoro), ivi incluso qualsivoglia benefits

! Raccomandazione CM/Rec (2015)5 del Comitato dei Ministri agli Stati Membri “sul trattamento dei dati personali nel contesto occupazionale”, art.
2 (“per “scopi di lavoro” si intendono i rapporti tra dipendenti [n.d.r.: o similari, quali, ad esempio, collaboratori o membri di un organo societario] e
datori di lavoro per quanto riguarda F'assunzione, I'esecuzione del contratto di lavoro [n.d.r.: o similare, qual & la collaborazione o un incarico
societario], la gestione, compreso I'adempimento di obblighi derivanti dalla legge o da contratti collettivi, nonché la pianificazione ed efficiente
gestione di un ente e la cessazione del rapporto dilavoro [n.d.r., o di collaborazione o societaria]”), art. 3 (“Nel trattamento di dati personali per scopi
di lavoro dovrebbero essere garantiti il rispetto della vita privata e la protezione dei dati personali, segnatamente al fine di consentire il libero sviluppo
della personalita del dipendente ed opportunita di rapporti personali e sociali sul luogo di lavoro”), art. 7 (“...si possono comunicare dati personali ai
rappresentanti dei dipendenti esclusivamente nella misura in cui tali dati siano necessari per permettere a questi ultimi di rappresentare
adeguatamente gli interessi dei dipendenti ovvero qualora i dati in questione siano necessari per I'adempimento ed il controllo degli obblighi fissati
in contratti collettivi’) ed art. 8 (“I dati personali raccolti per scopi di lavoro dovrebbero essere comunicati esclusivamente a soggetti pubblici
nell’esercizio delle rispettive funzioni ufficiali ed al fine dello svolgimento di tali funzioni, ed esclusivamente nei limiti degli obblighi legali del datore
di lavoro ovvero conformemente ad altre disposizioni del diritto interno”). Cfr., altresi, paragrafo 1.3.) della Raccomandazione n. R (89) 2 sull uso dei
dati personali per scopi di lavoro, adottata il 18.1.1989 dal Consiglio d’Europa: “L’espressione “per scopi di lavoro” si riferisce ai rapporti tra dipendenti
e datori di lavoro per quanto riguarda il reclutamento dei dipendenti, 'esecuzione del contratto di lavoro, la gestione, compresi gli obblighi derivanti
dalla legge o da contratti collettivi, e la pianificazione e I'organizzazione del lavoro”.

2 Art. 2 della Raccomandazione CM/Rec (2015)5 del Comitato dei Ministri agli Stati Membri “sul trattamento dei dati personali nel contesto
occupazionale”; “per “sistemi informativi” si intende qualsiasi dispositivo o gruppo di dispositivi interconnessi o correlati, dei quali uno o pit di uno
svolga, in base ad un programma, trattamenti automatizzati di dati informatici nonché di dati informatici memorizzati, ottenuti o trasmessi da tali
dispositivi ai fini del loro funzionamento o utilizzo, della loro protezione o manutenzione”.

¥ In merito, giova rilevare come sussista, ad oggi, un orientamento ondivago: (i) Garante della Protezione dei dati personali italiano, Provvedimento
n. 303 del 13.7.2016 [doc. web.: 5408460]: “In tale nozione, infatti — e con riferimento agli strumenti oggetto del presente provvedimento, vale a dire
servizio di posta elettronica e navigazione web — e da ritenere che possano ricomprendersi solo servizi, software o applicativi strettamente funzionali
alla prestazione lavorativa, anche sotto il profilo della sicurezza. Da questo punto di vista e a titolo esemplificativo, possono essere considerati
“strumenti di lavoro” alla stregua della normativa sopra citata il servizio di posta elettronica offerto ai dipendenti (mediante attribuzione di un account
personale) e gli altri servizi della rete aziendale, fra cui anche il collegamento a siti internet. Costituiscono parte integrante di questi strumenti anche
i sistemi e le misure che ne consentono il fisiologico e sicuro funzionamento al fine di garantire un elevato livello di sicurezza della rete aziendale
messa a disposizione del lavoratore (ad esempio: sistemi di logging per il corretto esercizio del servizio di posta elettronica, con conservazione dei soli
dati esteriori, contenuti nella cosiddetta “envelope” del messaggio, per una breve durata non superiore comungue ai sette giorni; sistemi di filtraggio
anti-virus che rilevano anomalie di sicurezza nelle postazioni di lavoro o sui server per I'erogazione dei servizi di rete; sistemi di inibizione automatica
della consultazione di contenuti in rete inconferenti rispetto alle competenze istituzionali, senza registrazione del tentativo di accesso. Altri strumenti
pure utili al conseguimento di una elevata sicurezza della rete aziendale, invece, non possono normalmente consentire controllo sull’attivita
lavorativa, non comportando un trattamento di dati personali dei dipendenti, e di conseguenza non sono assoggettati alla disciplina di cui all’art. 4
Stat. Lav. (ad es. sistemi di protezione perimetrale — firewall — in funzione di antintrusione e sistemi di prevenzione e rilevamento d’intrusione —
IPS/IDS —agenti su base statistica o con il ricorso a sorgenti informative esterne. [...] Anche su tale aspetto si & soffermato il Garante nelle menzionate
audizioni chiarendo che i principi di necessita e proporzionalita impongono di privilegiare misure preventive ed, in ogni caso, gradualita nellampiezza
del monitoraggio “che renda assolutamente residuali i controlli pil invasivi, legittimandoli solo a fronte della rilevazione di specifiche anomalie” quali,
ad esempio, la riscontrata presenza di virus e “comunque all’esito dell’esperimento di misure preventive meno limitative dei diritti dei lavoratori”; (i)
Circolare n. 2 del 7.11.2016 dell'INL: “...Vinterpretazione letterale del disposto normativo [n.d.r.: art. 4 comma 2) dello Statuto del Lavoratori] porta a
considerare quali strumenti di lavoro quegli apparecchi, dispositivi, apparati e congegni che costituiscono il mezzo indispensabile al lavoratore per
adempiere la prestazione lavorativa dedotta in contratto, e che per tale finalita siano stati posti in uso e messi a sua disposizione”; (iii) Tribunale
Ordinario di La Spezia, Sezione Lavoro, sentenza del 25.11.2016: “...si ritiene che gli strumenti richiamati dal comma 2 non siano [...] esclusivamente
gli strumenti indispensabili per svolgere la prestazione (tra i quali pacificamente non rientra la tessera Viacard, trattandosi di un mezzo, alternativo al
denaro contante, per il pagamento dei pedaggi autostradali), bensi qualsiasi strumento utilizzato dal lavoratore nel rendere la propria prestazione.
Pertanto, possono rientrare nel campo diapplicazione del comma 2 anche strumenti, quali la tessera in questione, non imprescindibili, ma comunque
utilizzati dai lavoratori come ausilio allo svolgimento della propria prestazione, con conseguente esclusione degli oneri di cui al comma 1”.

Cfr., altresl, volume “Privacy e lavoro. La circolazione dei dati personali e i controlli nel rapporto di lavoro”, Giuffré, 2022, capitolo 12) paragrafo 3)
(“..I'unico, testuale, elemento distintivo tra la categoria generale (di cui al primo comma) e quella circoscritta (di cul al secondo comma) & che
quest'ultima si riferisce esclusivamente agli strumenti che sono direttamente “utilizzati dal lavoratore per rendere la prestazione lavorativa. E’
strumento di lavoro, quindi, lo strumento assegnato al lavoratore e che sia utile per lo svolgimento della sua prestazione; non &, invece, strumento di
lavoro il dispositivo o il programma applicativo che, pur essendo assegnato al lavoratore, non sia funzionale all'esecuzione della prestazione lavorativa
ed abbia esclusivamente finalita di controllo [...] Non convincente & altresi la tesi secondo cui lo strumento di cui trattasi debba essere “necessario”,
e non semplicemente “utile”, ai fini dell'esecuzione della prestazione), e capitolo 16) paragrafo 3) (“...occorre pur sempre che vi sia una relazione
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cd. aziendale, deve ispirarsi ai principi di buona fede, di diligenza, di correttezza?, di liceitd, di necessitas, di trasparenza e di
proporzionalita, COOPSELIOS Cooperativa Sociale S.C,, (C. f. e P. IVA: 01164310359) (infra “COOPSELIOS”), in persona del suo legale
rappresentante pro tempore, con sede legale in Reggio Emilia (RE), via A. Gramsci, 54/, ha deciso di adottare, anche nel rispetto del
Provvedimento del Garante Privacy italiano n. 13 del 1.3.2007 (intitolato “Lavoro: le linee guida del Garante per posta elettronica e
internet”)8, la presente policy interna’ (infra “Policy”) al fine di illustrare, in un’ottica di (massima) trasparenza e correttezza, le regole
circa l'utilizzo dei sistemi informativi e di ogni strumento di lavoro o similare (es. rete internet; posta elettronica aziendale), in
ossequio alle prescrizioni normative (e di soft law) comunitarie e nazionali applicabili in materia.

1. Ambito di applicazione e pubblicita/conoscenza/accessibilita.

1.1. La Policy si applica a tutto il personale dipendente e similare di COOPSELIOS, senza alcuna distinzione di ruolo, di livello e
d'inquadramento, nonché ai collaboratori di COOPSELIOS® e/o, in via analogica, a tutti i soggetti che rivestono una carica societaria
in COOPSELIOS, ove pertinente (infra “utente”).

dello “strumento” con la prestazione lavorativa [...] la specificazione, “per rendere la prestazione”, per non essere tautologica o ridonante, deve
esprimere un significato precettivo ulteriore, che consiste appunto nel distinguere, tra tutte le funzioni “incorporate” nello strumento, quelle che
attengono alla prestazione lavorativa [...] la locuzione “per rendere la prestazione lavorativa” non si deve intendere in senso naturalistico ma giuridico
[...] Alla luce della suddetta nozione di prestazione lavorativa, si pud concludere che gli strumenti di lavoro, il cui impiego non necessita di accordo
sindacale o di autorizzazione, le cui informazioni sono utilizzabili ai fini del rapporto di lavoro, una volta assolti gli oneri previsti dal comma 3, sono
tutti quelli che servono al lavoratore per adempiere esattamente a tutti gli obblighi derivanti dal contratto di lavoro [...] Questo significa che sono
strumenti di lavoro anche tutte le apparecchiature che il datore insindacabilmente ritenga servano per rendere pitl efficiente quantitativamente e
qualitativamente la prestazione lavorativa dovuta, con i limiti, ovvi, posti dall’art. 2087 c.c. e dal motivo illecito”).

4 Cfr. Provvedimento n. 136 del 15.4.2021 [doc. web n.: 9586936] a firma del Garante Privacy italiano: “Nell'ambito del rapporto di lavoro F'obbligo di
informare il dipendente & altresi espressione del principio generale di correttezza dei trattamenti, contenuto nell’art. 5, par. 1, lett. a) del
Regolamento” (cfr. anche il Provvedimento n. 234 del 10.6.2021 [doc. web n. 9675440] sempre a firma del Garante Privacy italiano).

5 Cfr. Corte di giustizia dell'UE, sentenza del 9.11.2010 (nei procedimenti riuniti C-92/09 e C-93/09), passaggio 77): “...le deroghe e le limitazioni alla
protezione dei dati personali devono operare entro i limiti dello stretto necessario (sentenza Satukunnan Markkinaporssi e Satamedia, cit., punto
56)".

& Cfr. sul punto: “Le informazioni di carattere personale trattate possono riguardare, oltre all'attivita lavorativa, la sfera personale e la vita privata di
lavoratori e di terzi. La linea di confine tra questi ambiti, come affermato dalla Corte europea dei diritti dell’'uomo, pud essere tracciata a volte solo
con difficolta. Il luogo di lavoro & una formazione sociale nella quale va assicurata la tutela dei diritti, delle liberta fondamentali e della dignita degli
interessati garantendo che, in una cornice di reciproci diritti e doveri, sia assicurata I'esplicazione della personalita del lavoratore e una ragionevole
protezione della sua sfera di riservatezza nelle relazioni personali e professionali [...] Grava quindi sul datore di lavoro I'onere di indicare in ogni caso,
chiaramente e in modo particolareggiato, quali siano le modalita di utilizzo degli strumenti messi a disposizione ritenute corrette e se, in che misura
e con quali modalita vengano effettuati controlli [...] Per la predetta indicazione il datore ha a disposizione vari mezzi, a seconda del genere e della
complessita delle attivita svolte, e informando il personale con modalita diverse a seconda delle dimensioni della struttura, tenendo conto, ad
esempio, di piccole realta dove vi & una continua condivisione interpersonale di risorse informative. In questo quadro, pud risultare opportuno
adottare un disciplinare interno redatto in modo chiaro e senza formule generiche, da pubblicizzare adeguatamente (verso i singoli lavoratori, nella
rete interna, mediante affissioni sui luoghi di lavoro con modalita analoghe a quelle previste dall'art. 7 dello Statuto dei lavoratori, ecc.) e da sottoporre
ad aggiornamento periodico”.

7 In merito, Tribunale di Vicenza, Sezione Lavoro, sentenza del 28.10.2019: “...il comma 3 [n.d.r., dell'art. 4 dello Statuto dei Lavoratori] prevede che
dev'essere fornita al lavoratore una informazione adeguata, nel senso che lo stesso deve essere portato a conoscenza della possibilitd di essere
assoggettato ai controlli, anche tecnologici, da parte del datore di lavoro. Questa informazione deve inoltre riguardare anche le modalita e i limiti con
cui vengono posti in essere, L'informativa si considera adeguata se determina la consapevolezza in capo al lavoratore circa il fatto che gli strumenti
che utilizza per svolgere la propria attivita lavorativa producono delle informazioni che possono essere conosciute e utilizzate dal datore di lavoro a
fini disciplinari”; cfr., altres), Tribunale di Venezia, sentenza del 6.8.2021, in base al quale & sufficiente I'affissione della Policy nell'intranet aziendale
(in una apposita cartella di rete) ovvero, in subordine, accanto al distributore automatico del caff; cfr. anche il Documento di lavoro n. 55 del
29.5.2002 del WP Art. 29 (ora, EDPB): “...il fatto che il datore di lavoro fornisca ad un dipendente informazioni adeguate al proposito pud ridurre le
legittime aspettative di riservatezza di quest’ultimo”.

8 Fatte salve alcune limitazioni circa la cogente applicazione delle tutele prescritte dall’art. 3 dello Statuto dei Lavoratori, potenzialmente non
usufruibili dai lavoratori ex art. 409 comma 1) n. 3) c.p.c. e dai lavoratori ex art. 2 comma 2) del D.Lgs. n. 81/2015, cosi come modificato dal D.L. n.
101/2019: sul punto, volume “Privacy e lavoro. La circolazione dei dati personali e i controlli nel rapporto di lavoro”, Giuffré, 2022, capitolo 27)
paragrafo 4): “..I'art. 4 puo essere considerato una delle “punte di diamante” del diritto del lavoro italiano, nonostante sia stato comprensibilmente
al centro di un intenso dibattito dottrinale sia prima che dopo le modifiche subite nell’ambito della riforma del mercato del lavoro complessivamente
nota come Jobs Act. [...] inevitabile interrogarsi in merito alle possibilita di applicare I'art. 4 anche oltre i confini della subordinazione, ossia ai rapporti
di lavoro parasubordinato e, pill nello specifico, alle tante tribolate collaborazioni etero-organizzate di cui all'art. 2, d.lgs. n. 81/2015 [...] Tali
considerazioni preliminari non possono che trovare la loro fonte nell’'individuazione della finalita della norma, che risulta di grande rilievo per la
particolare commistione di interessi coinvolti. E difatti, se da un lato essi attengono ad elementi di natura prettamente economica e imprenditoriale
(pur tutelati a livello costituzionale dall’art. 41), dall’altro lato si scontrano con le necessita di tutela della persona in quanto tale e in quanto soggetto
che, proprio attraverso il lavoro, si inoltra nel percorso di emancipazione individuale e sociale costruito dal combinato disposto dei primi quattro
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La presente Policy viene consegnata, da parte di COOPSELIOS, all'atto di assunzione e/o di instaurazione di un rapporto di
lavoro/collaborazione ovvero viene pubblicata nella propria intranet aziendale o in un luogo similare.

2. Scopo.

2.1. La precipua finalita della Policy & quella di rendere edotto ogni utente in merito alle corrette ed idonee modalita di utilizzo di
qualsivoglia sistema informativo e/o strumento di lavoro messo a disposizione, da parte di COOPSELIOS, al fine di espletare I'attivita
lavorativa/ruolo (anche societario) assegnata/o (infra “attivita lavorativa”).

3. Personal computer.

3.1. 1l personal computer, affidato da COOPSELIOS all'utente, & uno strumento di lavoro: pertanto, ogni utilizzo non inerente
all’attivita lavorativa & vietato, in quanto pud contribuire ad innescare disservizi, costi di manutenzione e, soprattutto, minacce alla
sicurezza; tale strumento deve essere custodito con cura e diligenza sia all’interno del proprio luogo di lavoro sia nel caso in cui venga
utilizzato nel corso di trasferte lavorative ovvero in caso di smart working.

3.2. COOPSELIOS rende noto a ciascun utente della propria facolta di compiere, anche per il tramite di apposito personale
debitamente autorizzato, interventi nel sistema informativo aziendale diretti a garantire la sicurezza e la salvaguardia del sistema
stesso, nonché per ulteriori motivi tecnici e/o manutentivi (es. aggiornamento/sostituzione/implementazione di programmi): in tal
caso, COOPSELIOS si impegna a darne preventiva (o successiva, laddove I'intervento in questione rivesta carattere di improrogabile
urgenza) comunicazione all'utente.

3.3. Non & consentito 'utilizzo di programmi differenti da quelli installati da COOPSELIOS ovvero da quest’ultima autorizzati, a meno
che non siano necessariamente funzionali all’esecuzione della propria attivita lavorativa.

3.4. E' assolutamente vietato |'utilizzo di personal computer privato a scopo aziendale, questo infatti, se non opportunamente
protetto, potrebbe essere veicolo di Virus ed altri programmi malevoli.

4, Rete aziendale (intranet).

4.1. Aifini dell’accesso alla rete interna aziendale (intranet), COOPSELIOS si impegna, ove necessario, a fornire all’'utente le specifiche
credenziali di autenticazione; di conseguenza, & vietato accedere alla rete aziendale mediante un codice d'identificazione utente
differente da quello assegnato, a meno che vi siano comprovate (anche urgenti) esigenze lavorative.

4.2, Le cartelle presenti all'interno del server aziendale sono da intendersi quali aree di condivisione di informazioni strettamente
professionali e, dunque, non possono essere utilizzate per scopi differenti, fatte salve specifiche autorizzazioni da parte di
COOPSELIOS; pertanto, qualunque file che non sia legato all’attivita lavorativa non puo essere dislocato, nemmeno per brevi periodi,
in queste unita, fatte salve particolari ed eccezionali ipotesi.

articoli della Carta Costituzionale, non a caso contenentii “principi fondamentali” sui quali si fonda la Repubblica italiana. E’ proprio in considerazione
del “lavoro” inteso quale “principe dei diritti sociali” e quale strumento primario di sviluppo della personalita, nella sua componente individuale e
collettiva, tutelato in “tutte le sue forme e applicazioni” dall'art. 35 della Costituzione, che occorre interrogarsi circa la legittimita di escludere
un’intera categoria di lavoratori dalla protezione da ingerenze altrui nella sfera di riservatezza personale, solo in ragione dell’assenza del potere
direttivo tipico del rapporto di lavoro subordinato [...] pud applicarsi la disciplina appena tratteggiata anche a categorie di lavoratori non subordinati
che pure, per le modalita di realizzazione dell'attivita di coordinamento (pill o meno accentuato) con F'organizzazione produttiva della controparte
negoziale, si trovino in una situazione di sottoposizione all’altrui raccolta, utilizzo e archiviazione di dati equiparabile in una parola alla para
subordinazione? [..] il tentativo di risposta non pud prescindere dalla distinzione del lavoro para subordinato in due species: da un lato, le
collaborazioni di cui all'art. 409, co. 1, n. 3, c.p.c., ovvero quelle collaborazioni che ci concretano in una prestazione d’opera coordinata e continuativa,
prevalentemente personale, anche se a carattere non subordinato; dall’altro lato, le collaborazioni organizzate dal committente di cui al primo comma
dell’art. 2, d.lgs. n. 81/2015, cosi come modificate per effetto del d.l. n. 101/2019, ovvero quelle collaborazioni che si concretano in “prestazioni di
lavoro prevalentemente personali, continuative e le cui modalita di esecuzione sono organizzate dal committente [...] Se cosi &, sembrerebbe pacifico
sostenere la necessita di applicare I'art. 4, con l'intera disciplina dei controlli da remoto in essa contenuta, anche alle collaborazioni organizzate dal
committente [...] Pilt complessa risulta la soluzione della questione con riferimento alle altre tipologie di lavoro parasubordinato e, segnatamente,
alle collaborazioni coordinate e continuative ex art. 409 c.p.c. e alle collaborazioni, anche organizzate dal committente, rientranti nell’ambito di
applicazione del secondo comma del citato art. 2. In tali ipotesi, difatti, non & prevista I'estensione dello statuto protettivo del lavoro subordinato, di
tal che, dato il superamento delle regole sul lavoro a progetto e fermo il rispetto delle specifiche norme di tutela che sono state nel tempo elaborate
dal Legislatore, la disciplina della collaborazione & rimessa all’autonomia individuale o collettiva. Mancando un “appiglio normativo” e in assenza di
un chiaro pronunciamento del Garante in tal senso, la strada dell’applicazione estensiva dell’art. 4 anche a tali tipologie di lavoratori parasubordinati
risulta irta di ostacoli ed assai difficoltosa”.
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5. Supporti rimovibili.

5.1. | supporti rimovibili (es. USB key), contenenti informazioni aziendali di qualsivoglia natura ovvero costituenti il know how
(materiale/immateriale) aziendale o di terzi soggetti, devono essere trattati con particolare cautela, onde evitare che il loro contenuto
possa essere trafugato, alterato, distrutto o conosciuto da soggetti cd. terzi non autorizzati.

L'utente assegnatario di un supporto rimovibile & tenuto a comunicare, senza ingiustificato ritardo, a COOPSELIOS I'eventuale furto,
smarrimento ovvero guasto di esso.

5.2. E’ assolutamente vietato I'utilizzo di supporti rimovibili privati a scopo aziendale, questi infatti, se non opportunamente protetti,
potrebbero essere veicolo di Virus ed altri programmi malevoli.

6. Posta elettronica.

6.1, La casella di posta elettronica®, assegnata all’'utente da parte di COOPSELIOS, & uno strumento di lavoro.

E', pertanto, vietato utilizzarla per motivi differenti da quelli strettamente legati all’attivita lavorativa, fatte salve le specifiche ipotesi
autorizzate da COOPSELIOS: di conseguenza, eventuali messaggi di posta elettronica ricevuti da terzi soggetti non direttamente o
indirettamente connessi all‘attivita lavorativa da espletare in nome e per conto di COOPSELIOS dovranno essere immediatamente
cancellati, previo eventuale inoltro ad un proprio (ed extra lavorativo) indirizzo di posta elettronica.

6.2. In caso di definitiva cessazione del rapporto di lavoro/ruolo, I'utente & tenuto, da un lato, ad eliminare tutti i messaggi e
documenti non pertinenti all’attivita lavorativa e non utili alle esigenze aziendali, mantenendo, tuttavia, integra tutta la
corrispondenza e la documentazione inerente all’attivita lavorativa espletata e da eseguire pro futuro; dall’altro lato, I'utente &
tenuto, in tal caso, ad eliminare qualsivoglia documento/link/abbonamento {anche gratuito)/iscrizione effettuata, per motivi extra
lavorativi, tramite l'ausilio della posta elettronica aziendale.

Laddove ricorra I'ipotesi in questione, COOPSELIOS precisa che, nel rispetto del consolidato pensiero giurisprudenziale in materia
nonché nel rispetto della normativa (comunitaria e nazionale) sulla protezione dei dati personali®, il proprio account di posta
elettronica aziendale (es. nome.cognome@azienda.it) verra rimosso, immediatamente o comunque entro un termine ragionevole
(commisurato ai tempi tecnici di predisposizione delle necessarie misure)', al termine del rapporto di lavoro/ruolo, previa
disattivazione dello stesso (mediante I'implementazione di un messaggio automatico di cd. mancato recapito) e contestuale adozione
di un sistema (automatico) volto ad informare terzi ed a fornire a quest’ultimi indirizzi di posta elettronica alternativi riferiti all’attivita
imprenditoriale di COOPSELIOS.

Oltre a cid, COOPSELIOS comunica all’'utente che, in caso di definitiva cessazione del rapporto di lavoro/ruolo, quest’ultimo
provvedera a conservare i messaggi di posta elettronica racchiusi all'interno del relativo indirizzo (ed utili e pertinenti per il proseguo
dell’attivita lavorativa e delle esigenze aziendali) per un termine (medio) di 2 anni (periodo temporale soggetto ad una eventuale
riduzione o estensione, a seconda dello specifico ruolo (anche societario) rivestito dall’(ex) utente), decorrenti dall’effettiva
cessazione del relativo rapporto di lavoro/ruolo: tale termine & da considerarsi mediamente proporzionato/congruo, al fine cosi

? Cfr. Provvedimento n. 13 del 1.3.2007 a firma del Garante Privacy italiano: “Il contenuto dei messaggi di posta elettronica — come pure i dati esteriori
delle comunicazioni e i file allegati — riguardano forme di corrispondenza assiste da garanzie di segretezza tutelate anche costituzionalmente, la cui
ratio risiede nel proteggere il nucleo essenziale della dignita umana e il pieno sviluppo della personalita nelle formazioni sociali; un’ulteriore
protezione deriva dalle norme penali a tutela dell'inviolabilita dei segreti (artt. 2 e 15 Cost.; Corte cost. 17 luglio 1998, n. 281 e 11 marzo 1993, n. 81;
art. 616, quarto comma, c.p.; art. 49 Codice dell'amministrazione digitale). Tuttavia, con specifico riferimento all'impiego della posta elettronica nel
contesto lavorativo e in ragione della veste esteriore attribuita all'indirizzo di posta elettronica nei singoli casi, puo risultare dubbio se il lavoratore,
in qualita di destinatario o mittente, utilizzi la posta elettronica operando quale espressione dell’organizzazione datoriale o ne faccia un uso personale
pur operando in una struttura lavorativa. La mancata esplicitazione di una policy al riguardo pud determinare anche una legittima aspettativa del
lavoratore, o di terzi, di confidenzialita rispetto ad aleune forme di comunicazione. Tali incertezze si riverberano sulla qualificazione, in termini di
liceita, del comportamento del datore di lavoro che intenda apprendere il contenuto dei messaggi inviati all'indirizzo di posta elettronica usato dal
lavoratore (posta “in entrata”) o di quelli inviati da quest’ultimo (posta “in uscita”)”.

10 Cfr, in ambito comunitario: art. 8 della Convenzione europea dei diritti dell’'uomo; pronunzie della Corte europea dei diritti dell’'uomo: Niemietz c.
Allemagne 16.12.1992 (ric. n. 13710/88), spec. par. 29; Copland v. UK, 3.4.2007 (ric. n. 62617/00), spec. par. 41; Barbulescu v. Romania, 5.9.2017 (ric.
n. 61496/08), spec. par. 70-73; Antovi and Mirkovi v. Montenegro, 28.11.2017 (ric. n. 70838/13), spec. par. 41-42. In ambito nazionale, inter alia: artt.
2 e 41 comma 2) della Costituzione; Provvedimento del Garante Privacy n. 115 del 2.7.2020, n. 216 del 4.12.2019, n. 53 del 1.2.2018, n. 547 del
22.12.2016, n. 136 del 5.3.2015, n. 551 del 27.11.2014 e n, 58 del 10.3.2007.

11 Cfr, Provvedimento n. 216 del 4.12.2019 [doc. web n. 9215830], n. 53 del 1.2.2018 [doc. web n. 8159221] e n. 136 del 5.3.2015 [doc. web n.
3985524] a firma del Garante Privacy italiano.
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d’individuare un giusto equilibro tra gli interessi dei soggetti coinvolti, ossia I'interesse economico/imprenditoriale di COOPSELIOS
teso a consentire il normale proseguo/continuita dell’attivitd d’impresal? e I'interesse alla riservatezza dell’ex utente.

Nel corso di tale termine, COOPSELIOS si riserva la facolta di accedere soltanto a quelle comunicazioni, racchiuse all'interno della
casella di posta elettronica del relativo ex utente, che sono state valutate come strettamente necessarie al fine di garantire la
continuita aziendale, fatte salve specifiche e comprovate esigenze di far valere e tutelare un diritto, anche in sede giudiziale.

Una volta decorso tale termine, COOPSELIOS si impegna, invece, a cancellare, distruggere o anonimizzazione I'integrale contenuto
racchiuso all'interno della casella di posta elettronica aziendale del relativo ex utente.

6.3. Nell'ipotesi in cui all’'utente venga assegnato, da parte di COOPSELIOS, un indirizzo di posta elettronica descritto al precedente
art. 6.2. ovvero un indirizzo di posta elettronica cd. funzionale (es. area@azienda.it), quest'ultima si impegna, ove necessario, a
mettere a disposizione dell’'utente apposite funzionalita di sistema (e di agevole utilizzo) che consentano di inviare automaticamente,
in caso di assenza programmata e/o non programmata, messaggi di risposta contenenti le “coordinate” (elettroniche e/o telefoniche)
di un altro utente o altre utili modalita di contatto dell’azienda.

Inoltre, in caso di eventuali assenze programmate e/o non programmate, COOPSELIOS si riserva, altresi, la facolta, ove ritenuto
necessario al fine di garantire la continuita aziendale, di disporre, in modo autonomo, I'attivazione della sopra descritta funzionalita
di sistema ovvero di delegare un altro lavoratore (cd. fiduciario) alla verifica (e conseguente eventuale risposta e/o inoltro) del
contenuto dei messaggi di posta elettronica ritenuti rilevanti per lo svolgimento dellattivita imprenditoriale racchiusi all'interno del
citato indirizzo di posta elettronica, previo (o successivo, in caso di improrogabile urgenza) avvertimento all’utente interessato: a tal
riguardo, COOPSELIOS precisa che quest’ultima ipotesi (ossia, di delega al cd. fiduciario) & eventualmente esercitabile anche, in modo
diretto, da parte dell’'utente interessato, laddove si registri un’assenza dello stesso e nel caso in cui sussista, a parere insindacabile di
COOQPSELIOS, la necessita di garantire la continuita aziendale?3,

7. Navigazione in Internet.

7.1. Il personal computer, assegnato al singolo utente ed abilitato alla navigazione in Internet, costituisce uno strumento aziendale
utilizzabile esclusivamente per lo svolgimento della propria attivita lavorativa. E, quindi, proibita la navigazione in Internet per motivi
differenti da quelli legati all’attivita lavorativa, fatta salva I'eventuale autorizzazione da parte di COOPSELIOS ovvero per particolari
ed eccezionali ipotesi.

Al fine di evitare la navigazione in siti internet non pertinenti all’attivita lavorativa, COOPSELIOS comunica che puo eventualmente
adottare, a sua discrezione, un sistema di blocco o filtro automatico teso a prevenire determinate operazioni quali l'upload o I'accesso
a determinati siti internet inseriti in una eventuale black list.

7.2. Al tal riguardo, COOPSELIOS comunica, in via generale, all'utente che: i) non & consentito visitare siti internet non inerenti e/o
non necessari per lo svolgimento delle mansioni lavorative affidate, né tantomeno siti internet aventi ad oggetto contenuti contrari
all’etica comune ovvero a qualsivoglia disposizione normativa; ii) non & consentita alcuna forma di registrazione a siti internet non
necessari direttamente e/o indirettamente allo svolgimento della mansione lavorativa assegnata; iii) non & consentito installare
prodotti e/o programmi elettronici in violazione della normativa sul diritto d'autore o altra normativa applicabile in materia.

12 Cfr, volume “Privacy e lavoro. La circolazione dei dati personali e i controlli nel rapporto di lavoro”, Giuffré, 2022, capitolo 3) paragrafo 2); “La liberta
d’impresa &, come noto, I'essenza stessa del Trattato di Roma e del mercato unico. Il concetto di libertd d’impresa, nel sistema del diritto dell’UE, &
molto ampio e ricomprende I'esercizio di ogni attivita economica sia su base individuale che su base collettiva. L'art. 16 della Carta precisa, tuttavia,
che l'esercizio della liberta d’impresa deve avvenire in conformita al diritto dell’Unione e delle legislazioni e prassi nazionali ed &, dunque, nel diritto
dell’Unione che devono, innanzitutto, essere ricercate le garanzie e i limiti all’esercizio dell’attivita di impresa. E’ noto, altresi, che, ai sensi dell’art.
52, par. 3, della Carta, nel caso di corrispondenza dei diritti da questa previsti con quelli della Convenzione europea dei diritti dell’'uomo e dei relativi
Protocolli, significato e portata sono definiti da quest’ultima. Quest’ultimo passaggio & centrale perché consente di porre al centro dell’analisi giuridica
del rapporto tra libertd d’'impresa e dignita del lavoratore (nella prospettiva della sua riservatezza), il sistema della Convenzione europea dei diritti
dell’'uomo [...] art. 88 del Regolamento UE 2016/679 presuppone un criterio di bilanciamento mobile che deve rispettare i criteri di proporzionalita,
necessita e finalita come ricostruiti dalla giurisprudenza della Corte di Giustizia e della Corte europea dei diritti dell'uomo. Tutto cio, del resto, & stato
ribadito dal punto 10 ¢ del “European Social Pillar” approvato al Vertice sociale di Goteborg il 16 novembre 2017 [...] Si noti che la centralita della
persona e della tutela della sua riservatezza va ben oltre il ristretto ambito del lavoro subordinato in quanto, nella prospettiva della Convenzione
europea dei diritti dell’'uomo, del Regolamento 2015/679 e della Carta, non rileva la qualificazione giuridica del rapporto che lega datore di lavoro e
lavoratore, ma la, pili semplice, relazione tra “titolare” e “interessato™”.

13 Cfr, Raccomandazione CM/Rec (2015)5 del Comitato dei Ministri agli Stati Membri sul trattamento di dati personali nel contesto occupazione,
paragrafo 14.3.): "Il datore di lavoro pud accedere alle comunicazioni elettroniche di natura professionale dei dipendenti, informati preventivamente
dell’esistenza di tale possibilita, soltanto se ci risulti necessario per finalita di sicurezza o per altre finalita comungue legittime. In caso di assenza del
dipendente, il datore di lavoro dovrebbe prendere le misure necessarie e prevedere idonee procedure al fine di consentire I'accesso a comunicazioni
elettroniche di natura professionale soltanto se tale accesso rappresenti una necessita di ordine professionale. L'accesso dovrebbe avvenire nel modo
meno intrusivo possibile e solo previa informazione del dipendente interessato”.
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8. Utilizzo del telefono/cellulare/sistema di messaggistica/chat aziendale.

8.1. Il telefono (e/o cellulare), iviinclusa I'eventuale applicazione di messaggistica istantanea/chat aziendale installata o da installare
(es. whatsapp), affidato all’'utente & uno strumento di lavoro®®; pertanto, ne viene concesso I'uso esclusivamente per lo svolgimento
dell’attivita lavorativa, non essendo quindi consentite comunicazioni a carattere personale o comungue non strettamente inerenti
I'attivita lavorativa stessa, fatti salvi i casi di comprovata necessita e/o urgenza ovvero i casi di preventiva autorizzazione da parte di
COOPSELIOS.

L’eventuale uso cd. promiscuo di uno o pit di tali strumenti & possibile soltanto in presenza di una preventiva autorizzazione da parte
di COOPSELIOS. Infine, il relativo utente assegnatario & tenuto a comunicare, senza ingiustificato ritardo, a COOPSELIOS I'eventuale
furto, smarrimento ovvero guasto di esso.

9. Utilizzo di carte di credito, fuel card, viacard e autoveicolo (eventualmente dotato di telepass).

9.1. COOPSELIOS ricorda all'utente assegnatario di uno o pil dei benefits in questione che gli stessi dovranno essere
inderogabilmente ed esclusivamente utilizzati per I'espletamento della mansione lavorativa assegnata, fatte salve specifiche
autorizzazioni ad opera di COOPSELIOS; altresi, COOPSELIOS ricorda che il lavoratore assegnatario di uno o pili dei descritti benefits
& tenuto a comunicare, senza ingiustificato ritardo, a quest’ultima I'eventuale furto, smarrimento ovvero guasto di essi.

10. Sistema dei controlli.

10.1. COOPSELIOS — consapevole del fatto che il luogo di lavoro & una formazione sociale nella quale va assicurata la tutela dei diritti,
delle libertad fondamentali e della dignita del soggetto interessato, garantendo che, in una cornice di reciproci diritti e doveri, sia
assicurata I'esplicazione della personalita del lavoratore ed una ragionevole protezione della sua sfera di riservatezza nelle relazioni
personali e professionali (cfr. artt. 2 e 41 comma 2 della Costituzione; art. 2 comma 5) del D. Lgs. n. 82 del 7.3.2005; art. 8 comma 1)
della Convenzione Europea dei Diritti del’Uomo) — comunica che Iutilizzo degli strumenti aziendali sopra descritti producono delle
informazioni® che possono essere conosciute ed utilizzate da COOPSELIOS per I'esecuzione delle tipologie di controllit? (difensivi)!®
sotto illustrati, eseguibili da apposito personale (anche esterno) previamente autorizzato da COOPSELIOS.

4 Cfr, sul punto: Provwedimento del Garante Privacy italiano del 13.3.2008 [doc. web n. 1522362] circa la possibilita di ottenere, ove richiesto,
F'indicazione in “chiaro” delle ultime tre cifre delle bollette telefoniche, in deroga rispetto a quanto disposto dall'art. 124 comma 4) del novellato
D.Lgs. n. 196/2003 (Codice Privacy); Provvedimento del Garante Privacy italiano n. 3 del 1.1.2018 [doc. web n.: 7554790] circa la (potenziale)
sussistenza, in capo ad un datore di lavoro, dell'interesse legittimo teso a controllare, previo rispetto delle prescrizioni racchiuse all'interno dell’art.
4 della Legge n. 300/1970, la fatturazione e I'andamento dei consumi, al fine di valutare, ove necessario, I'adeguatezza del contratto sottoscritto con
il relativo fornitore di un servizio di comunicazione elettronica.

15 Cfr. Tribunale Ordinario di Milano, Sezione Lavoro, sentenza 24.10.2017: “Il vincolo di strumentalita con lo svolgimento della prestazione lavorativa,
previsto dalla norma, deve sussistere con riguardo a tutta la vasta categoria degli “strumenti” potenzialmente idonei al controllo. Ove vengano in
rilievo apparati per 'informatica e le telecomunicazioni, occorre allora distinguere tra componenti hardware e componenti software e verificare, in
relazione a ciascuna di esse (da considerarsi quale distinto “strumento” ai sensi della norma in esame), se sia ravvisabile il nesso di funzionalizzazione
allo svolgimento della prestazione lavorativa [..] Lo smart phone, infatti, non pud essere considerato, ai fini che qui interessano, come strumento
unitario ed inscindibile; esso & formato da una pluralitd di componenti hardware (apparato telefonico, GPS, CPU etc.) e sofware (sistema operativo,
programmi e applicazioni, tra cui whatsapp). Ognuna di tali componenti va considerata come autonomo “strumento” di lavoro e di potenziale
controllo”.

18 |n particolar modo, costituite dai dati personali ex art. 4 n. 1) del GDPR.

17 |a relativa base giuridica del trattamento si rinviene, in particolare, nelle seguenti disposizioni normative: art. 6 paragrafo 1) lettera f) del GDPR
(cfr. Parere n. 6/2014 del WP Art. 29); art. 9 paragrafo 2) lettera f) del GDPR,

18 olume “Privacy e lavoro. La circolazione dei dati personali e i controlli nel rapporto di lavoro”, Giuffré, 2022, capitolo 15) paragrafo 1): “La formula
“controlli difensivi” individua nell’'uso comune la species delle verifiche disposte dal datore di lavoro per accertare comportamenti illeciti dei propri
dipendenti lesivi del patrimonio aziendale”.
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A tal fine, COOPSELIOS si riserva la facolta di effettuare un “controllo cd. difensivo ex post”®® laddove ne sussistano i relativi
presupposti ovvero un controllo volto a verificare eventuali eventi anomali?, lesivi o pericolosi del patrimonio?, del business e/o

19 In merito, i giudici di legittimita hanno affermato che esulano dal campo di applicazione dell'art. 4 dello Statuto dei Lavoratori (e, dungque, non
richiedono I'osservanza delle garanzie ivi previste) i controlli difensivi da parte del datore di lavoro se diretti ad accertare comportamenti illeciti e
lesivi del patrimonio e dell'immagine aziendale, tanto pill quando sono effettuati ex post, ossia dopo |'attuazione del comportamento in addebito,
cosi da prescindere dalla mera sorveglianza sull’esecuzione della prestazione lavorativa (cfr. Corte di Cassazione, sentenze n. 13226/2018 e n.
22662/2016). La ratio di tale principio risiede nel presupposto che “I'interpretazione della disposizione (L. n. 300 del 1970, art. 4) va ispirata ad un
equo e ragionevole bilanciamento fra le disposizioni costituzionali che garantiscono il diritto alla dignita e liberta del lavoratore nell'esercizio delle
sue prestazioni oltre al diritto del cittadino al rispetto della propria persona (artt. 1, 3, 35 e 38 Cost.), ed il libero esercizio dell'attivita imprenditoriale
(art. 41 Cost.), con l'ulteriore considerazione che non risponderebbe ad alcun criterio logico-sistematico garantire al lavoratore — in presenza di
condotte illeciti sanzionabili penalmente o con la sanzione espulsiva — una tutela della sua “persona” maggiore di quella riconosciuta ai terzi estranei
all'impresa (cosi, testualmente, in motivazione, Corte di Cassazione n. 10636/2017). Cfr., altresi, Corte di Cassazione sez. lavoro n. 10955 del
27.5.2015: “..puo trarsi il principio della tendenziale ammissibilitd dei controlli difensivi “occulti”, anche ad opera di personale estraneo
all'organizzazione aziendale, in quanto diretti all’accertamento di comportamenti illeciti diversi dal mero inadempimento della prestazione lavorativa,
sotto il profilo quantitativo e qualitativo, ferma comunque restando la necessaria esplicazione delle attivita di accertamento mediante modalita non
eccessivamente invasive e rispettose delle garanzie di liberta e dignita dei dipendenti, con le quali I'interesse del datore di lavoro al controllo ed alla
difesa ed alla difesa della organizzazione produttiva aziendale deve contemperarsi, , in ogni caso, sempre secondo i canoni generali della correttezza
e buona fede contrattuale”. Sul punto, cfr. altresi Corte di Cassazione, Sezione Lavoro, sentenza n. 25732 del 22.9.2021: “La giurisprudenza di questa
Corte ha quindi elaborato, onde consentire al datore di lavoro di contrastare comportamenti illeciti del personale, la categoria dei cd. “controlli
difensivi”. Secondo l'indirizzo giurisprudenziale pili recente e pili evoluto, “esulano dall’ambito di applicazione dell’art. 4, comma 2, St. lav. (nel testo
anteriore alle modifiche di cui all’art. 23, comma 1, del d.lgs. n. 151 del 2015) e non richiedono I'osservanza delle garanzie ivi previste, i “controlli
difensivi” da parte del datore se diretti ad accertare comportamenti illeciti e lesivi del patrimonio e dell'immagine aziendale, tanto piti se disposti ex
post, ossia dopo P'attuazione del comportamento in addebito, cosi da prescindere dalla mera sorveglianza sull’esecuzione della prestazione lavorativa
[...]. In altri termini, i controlli datoriali a distanza, detti “difensivi”, non erano assoggettati ai presupposti di legittimita stabiliti dal previgente art. 4,
secondo comma, St. lav. in presenza di due condizioni necessarie e di una eventuale. Era in primo luogo indispensabile che I'iniziativa datoriale avesse
la finalita specifica di accertare determinati comportamenti illeciti del lavoratore. [...] L'altro presupposto necessario era che gli illeciti da accertare
fossero lesivi del patrimonio o dell'immagine aziendale. [...] Il terzo presupposto era che i controlli fossero stati disposti ex post, ossia dopo I'attuazione
del comportamento in addebito, cosi da prescindere dalla mera sorveglianza sull’esecuzione della prestazione lavorativa. [...] Sebbene i “controlli
difensivi” fossero sottratti all'area di operativita dell’originaria versione dell’art. 4, comma 2, St. lav., era chiaro nella giurisprudenza che essi non
potevano comunque essere esercitati liberamente dal datore di lavoro al di fuori di regole di civilta e di criteri ragionevoli volti a garantire, con
I'impiego di determinati accorgimenti e cautele, un adeguato bilanciamento tra le esigenze di salvaguardia della dignita e riservatezza del dipendente
e quelle di protezione, da parte del datore di lavoro, dei beni (in senso lato) aziendali. Sicché la disciplina dei controlli in questione & stata ricostruita
mediante il richiamo ai principi di buona fede e correttezza. [...] Ritiene la Corte che possa soccorrere in questo contesto la distinzione tra i “controlli
difensivi” in senso lato e quelli in senso stretto. [...] Occorre percid distinguere tra i controlli a difesa del patrimonio aziendale che riguardano tutti i
dipendenti (o gruppi di dipendenti) nello svolgimento della loro prestazione di lavoro che li pone a contatto con tale patrimonio, controlli che
dovranno essere necessariamente realizzati nel rispetto delle previsioni dell’art. 4 novellati in tutti i suoi aspetti e “controlli” difensivi” in senso stretto,
diretti ad accertare specificamente condotte ascrivibili — in base a concreti indizi — a singoli dipendenti, anche se questi si verifica durante la
prestazione di lavoro. Si pud ritenere che questi ultimi controlli, anche se effettuati con strumenti tecnologici, non avendo ad oggetto la normale
attivita del lavoratore, si situino, anche oggi, all’esterno del perimetro applicativo dell’art. 4. [...] Pud, quindi, in buona sostanza, parlarsi di controllo
ex post solo ove, a seguito del fondato sospetto del datore circa la commissione di illeciti ad opera del lavoratore, il datore stesso provveda, da quel
momento, alla raccolta delle informazioni. [...] seguente principio di diritto: “Sono consentiti i controlli anche tecnologici posti in essere dal datore di
lavoro finalizzati alla tutela dei beni estranei al rapporto di lavoro o ad evitare comportamenti illeciti, in presenza di un fondato sospetto circa la
commissione di un illecito, purché sia assicurato un corretto bilanciamento tra le esigenze di protezione di interessi e beni aziendali, correlate alla
liberta di iniziativa economica, rispetto alle imprescindibili tutele della dignita e della riservatezza del lavoratore, sempre che il controllo riguardi dati
acquisiti successivamente all'insorgere del sospetto”. Cfr. Corte di Cassazione, sez. lavoro, sentenza n. 4375 del 23.2.2010: “insopprimibile esigenza
di evitare condotte illecite da parte dei dipendenti non pud assumere portata tale da giustificare un sostanziale annullamento di ogni forma di garanzia
della dignita e riservatezza del lavoratore”.

2 cfr, Tribunale Ordinario di La Spezia, Sezione Lavoro, sentenza del 25. 11.2016: “...l'interpretazione della norma non pud spingersi sino al punto di
ritenere I'applicabilita della stessa e, dunque, la necessita dell'informativa, anche nel caso in cui il controllo sia finalizzato all’accertamento di illeciti
completamente avulsi dalla prestazione lavorativa. Milita in questo senso la stessa formulazione letterale della nuova disposizione: I'art. 4 novellato,
infatti, richiama le esigenze organizzative e produttive, la sicurezza del lavoro e la tutela del patrimonio come esclusive finalita in funzione delle quali
possono essere installati strumenti che consentano il controllo a distanza dell’attivita dei lavoratori. Pertanto, I'informativa che va data & relativa alla
possibilita che sia controllata Iattivita lavorativa, per ragioni, tra le altre, di tutela del patrimonio aziendale. Non si ritiene invece necessario dover
informare il lavoratore che lo strumento dal quale derivi la possibilita di controllo, se verra utilizzato al di fuori dell’orario di lavoro o comunque per
finalita estranee allo svolgimento della prestazione, potra essere utilizzato per contestare illeciti che, per 'appunto, non hanno alcuna connessione,
neppure indiretta, con |'attivita lavorativa. Riportando dunque tale astratta distinzione alle concrete tipologie di controlli, si ritiene che il datore di
lavoro debba dare I'informativa preventiva di cui al comma 3 per poter utilizzare le informazioni raccolte al fine di contestare illeciti che, anche se
non hanno direttamente ad oggetto I'esatto adempimento dello svolgimento della prestazione lavorativa, sono comunque ad essa connessi,
quantomeno dal punto di vista temporale. Si pensi, tra i casi scrutinati dalla giurisprudenza intervenuta sul previgente art. 4, all'ipotesi del lavoratore
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della sicurezza aziendale riguardanti, anche in modo congiunto tra di loro, gli strumenti ex art. 4 comma 2) dello Statuto dei
Lavoratori, e i sistemi informativi, gli archivi automatizzati, parzialmente automatizzati ovvero non automatizzati, nel rispetto, inter
alia, dei principi di pertinenza, di non eccedenza, di necessita, di proporzionalita, di buona fede, di correttezza e di ragionevolezza.

Al di 1a della fattispecie del “controllo cd. difensivo ex post”, i controlli poc’anzi annunziati?? possono essere eseguiti??, da parte di
COOPSELIOS, a “tutti i fini connessi al rapporto di lavoro” ex art. 4 comma 3) dello Statuto dei Lavoratori2* (ivi inclusi, dunque, quelli

sanzionato perché sorpreso a conversare oppure al caso della mancata registrazione della vendita da parte dell'addetto alla cassa di un esercizio
commerciale, con appropriazione delle somme incassate (Cass., n. 18821/2008), o, ancora, I'effettuazione di telefonate ingiustificate durante I'orario
di lavoro (Cass., n. 4746/2002). Dovrebbero, invece, ad avviso di chi scrive, esulare dal campo di applicazione dell’art. 4, anche nella sua formulazione
novellata, i controlli che hanno ad oggetto illeciti estranei allo svolgimento della prestazione lavorativa, quali, ad esempio, la trasmissione a terzi di
informazioni riservate acquisite in ragione del servizio..” (ex multis, Tribunale di Torino, sentenza n. 1664 del 19.9.2018: “esulano dal campo di
applicazione di tale norma i controlli che hanno ad oggetto illeciti estranei allo svolgimento della prestazione lavorativa ovvero riguardano la tutela
dei beni estranei al rapporto stesso”).

1 Volume “Privacy e lavoro. La circolazione dei dati personali e i controlli nel rapporto di lavoro”, Giuffré, 2022, capitolo 15) paragrafo 2): “...nel
“patrimonio aziendale” possiamo annoverare, non solo eventuali beni materiali e immateriali dell'impresa, ivi compresi brevetti, diritti di esclusiva,
informazioni riservate, ecc., ma anche "immagine esterna” dell'impresa “cosi come accreditata presso il pubblico. E finanche dare protezione al
riconoscibile posizionamento e avviamento sul mercato dell'impresa datore di lavoro” (cfr. Corte di Cassazione, sentenze n. 2722 del 23.2.2012 e n.
9904 del 13.5.2016).

2 Cfr, Tribunale di Venezia, sentenza del 6.8.2021: “Costituisce, infatti, dato acquisito a far data dalla Novella dell’art. 4 SL, che le informazioni ottenute
per il tramite degli strumenti utilizzati per la prestazione lavorativa, ben possono essere utilizzate a prescindere dalla loro natura/finalita difensiva,
ma tale utilizzabilita necessita che siano soddisfatti gli adempimenti e i requisiti di cui al 3° comma. In base alla nuova formulazione della norma il
datore pud, infatti, trarre informazioni dagli strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa, con possibilita dunque di controllo
a distanza, e puo farlo a tutti i fini connessi al rapporto di lavoro (dunque, per quanto qui interessa, anche a fini disciplinari), a condizione, tuttavia,
ex comma 3, che “sia data al lavoratore adeguata informazione delle modalita d’uso degli strumenti e di effettuazione dei controlli e nel rispetto di
quanto disposto dal decreto legislativo 30 giugno 2003, n. 196", Sul punto la recente pronuncia della Cassazione n. 4871 del 24 febbraio 2020 afferma
che —ai sensi dell'art. 4, comma 3, L. 300/1970, come sostituito dall’art. 23 D.Lgs. n. 151/2015 — il datore di lavoro pud utilizzare per fini connessi al
rapporto di lavoro le informazioni raccolte mediante le apparecchiature utilizzate dai dipendenti, se sussistono i requisiti espressi dai commi 1 e 2 del
gla menzionato art. 4 dello Statuto dei Lavoratori: condizione essenziale, a tal fine, & che venga fornita idonea notizia ai dipendenti circa le modalita
di uso degli strumenti di lavoro e di effettuazione dei controlli cd. difensivi”.

Cfr., ex multis, sentenza della Corte di Cassazione, sezione lavoro, n. 18168 del 26.6.2023.

 Peraltro, in modo corretto, necessario, adeguato, appropriato, pertinente, commisurato, temporaneo, equo (dunque, non eccessivo/eccedente),
commisurato, assolutamente indispensabile, eccezionale, per uno scopo determinato e legittimo, ed al fine di arrecare la minore intrusione nei
confronti del relativo soggetto interessato (cfr., ex multis: Documento di Lavoro n. 55 del 29.5.2002 del WP Art. 29; CEDU, sentenza del 17.10.2019,
causa “Lopez Ribalda e altri c. Spagna”; CEDU, sentenza del 5.9.2017, causa “Barbulescu ¢. Romania”, paragrafo 49): “Il controllo della corrispondenza
di un lavoratore o del suo impiego dell’Internet puo ritenersi necessario unicamente in circostanza eccezionali. Il controllo della posta elettronica di
un lavoratore put ad esempio risultare necessario per ottenere conferma o prova del fatto che esso abbia compiuto determinate azioni, tra le quali
rientrerebbe un’eventuale attivita criminosa del lavoratore, se ed in quanto cid risulta indispensabile al datore di lavoro per difendere | propri interessi
come, ad esempio, nel caso in cui abbia una responsabilita subordinata per le azioni del lavoratore. Tra le attivitd lecite rientrerebbe altresi la
rilevazione della presenza di virus informatici e piti generalmente qualsiasi attivita del datore di lavoro mirante a garantire la sicurezza del sistema.
Giova ricordare che I'apertura della posta elettronica di un dipendente pud rendersi necessaria anche per motivi diversi dal controllo e dalla vigilanza,
come quello di mantenere lo scambio di corrispondenza nel caso in cui il dipendente sia assente (ad esempio, per malattia o per ferie) e non vi sia
altro modo (come la funzione di risposta automatica o I'inoltro automatico) per ottenere tale risultato”; Convenzione 108+, art. 5 paragrafo 1): “Il
trattamento del dati deve essere proporzionato allo scopo legittimo perseguito e riflettere in tutte le fasi del trattamento un giusto equilibrio tra tutti
gli interessi coinvolti, pubblici o privati, e i diritti e le liberta in gioco”; volume “Privacy e lavoro. La circolazione dei dati personali e i controlli nel
rapporto di lavoro”, Giuffré, 2022, capitolo 15), paragrafo 7): “..la travaglia esperienza giurisprudenziale dei controlli difensivi, anche alla luce del
nuovo campo di applicazione del riformato art. 4, co. 1, St. lav., va allora ricondotta all'interno della sua naturale collocazione di diritto comune, ossia
nell'ambito della categoria generalissima della legittima difesa avverso gli “atti di aggressione contro Ialtrui diritto”. Ovvero, nell’ambito della nozione
civilistica di legittima difesa nei rapporti inter-privati, che la dottrina di diritto civile ricostruisce sul combinato disposto degli artt. 2044 c.c. e 52 c.p.
[...] Orbene, la legittima difesa civilistica pud essere realizzata anche per il tramite della “predisposizione di uomini e strumenti, onde evitare che il
pericolo preventivato dell’altrui aggressione possa realizzarsi”. Dunque, appare compatibile anche con la predisposizione occasionale di strumenti
tecnologici di controllo a distanza [...] Ricondurre i controlli difensivi nell'ambito della legittima difesa civilistica significa peraltro emanciparli del tutto
dal campo di applicazione dell'art. 4 cit., per cui non avrebbe alcun senso limitarli alle offese della sfera patrimoniale. Cio significa che del tutto
legittimamente il datore di lavoro potrebbe disporre anche un controllo occulto ed a distanza per registrare, in ipotesi, una probabile aggressione
fisica o verbale alla persona di un suo dirigente o dipendente, ancorché la condotta non abbia una diretta incidenza sul patrimonio aziendale [...] L'art.
52 c.p., cui fa diretto rinvio Iart. 2044 c.c., riguarda indifferentemente la “necessita di difendere un diritto proprio od altrui [...] bilanciamento dei
valori costituzionali in giuoco (artt. 1, 3, 35 Cost. da un lato, art. 41 Cost. dall’altro)”).

# Art. 4 comma 3) dello Statuto dei Lavoratori: “Le informazioni raccolte ai sensi dei commi 1 e 2 sono utilizzabili a tutti i fini connessi al rapporto di
lavoro a condizione che sia data al lavoratore adeguata informazione delle modalita d’uso degli strumenti e di effettuazione dei controlli e nel rispetto
di quanto disposto dal decreto legislativo 30 giugno 2003, n. 196",
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disciplinari ovvero per svolgere investigazioni difensive (anche nei confronti di comportamenti illeciti/abusivi/anomali/pericolosi del
patrimonio, dell'immagine, della reputazione, del posizionamento sul mercato, del business (anche potenziale), della sicurezza,
dell'integrita (anche fisica/tecnica/organizzativa/commerciale/imprenditoriale) del patrimonio, del business e della sicurezza
aziendale) ovvero per far valere o difendere un diritto di COOPSELIOS, anche in sede giudiziaria?®), preferibilmente mediante I'utilizzo
delle seguenti modalita, da scegliere a seconda delle specifiche circostanze: (i) controlli in forma aggregata ed anonima: COOPSELIOS
provvedera ad effettuare controlli preliminari sui dati aggregati riferiti all'intera struttura lavorativa ovvero ad una o pitl aree della
stessa; tali controlli (i quali si svolgeranno in forma anonima) si concluderanno con un avviso generalizzato (ovvero circoscritto al
personale afferente all'area o settore in cui & stata individuata I'anomalia) circa un rilevato utilizzo anomalo di uno o pitl strumenti
aziendali, sistemi informativi, archivi automatizzati, parzialmente automatizzati ovvero non automatizzati ovvero circa un rilevato
comportamento anomalo/illecito/abusivo, e con I'invito ad attenersi scrupolosamente alle mansioni e/o al ruolo assegnate/o oltre
che alla Policy?, oltre che alla normativa applicabile in materia; (ii) controlli in forma individuale?’: nel caso in cui 'utilizzo anomalo
di uno o pili strumenti ex art. 4 comma 2) dello Statuto dei Lavoratori ovvero nel caso in cui un’anomalia riguardi uno o pil sistemi
informativi, archivi automatizzati, parzialmente automatizzati ovvero non automatizzati ovvero nel caso di un comportamento
anomalo/illecito/abusivo sia grave, rilevante o comunque degno di attenzione, COOPSELIOS si riserva il diritto di procedere ad
effettuare controlli su base individuale.

10.2. In aggiunta a quanto prescritto al precedente art. 10.1., COOPSELIOS si riserva il diritto di accedere alle informazioni contenute
ed archiviate all'interno dei sistemi informativi e di ogni strumento di lavoro messo a disposizione di ciascun utente nel caso in cui
tale attivita risulti strettamente necessaria, proporzionata ed indispensabile per accertare, far valere ovvero difendere un diritto
anche in sede giudiziale?®, anche laddove il relativo rapporto tra I'utente e COOPSELIOS sia gia cessato per qualsivoglia ragione: in tal

Cfr. volume “Privacy e lavoro. La circolazione dei dati personali e i controlli nel rapporto di lavoro”, Giuffré, 2022, capitolo 12) paragrafo 7): “La
funzione dell'informazione prevista dal terzo comma dell‘art. 4 &, infatti, piti puntuale e specifica, ed & quella, tipica del contratto di lavoro, di
consentire al lavoratore la conoscenza ex ante degli adempimenti dovuti (per poterne valutare anche la eventuale rilevanza sul piano disciplinare), e,
nello stesso tempo, di mantenere un divieto di controlli “occulti”, sia pure dando di questi ultimi una configurazione “aggiornata” rispetto a quella
desunta dal testo originario dello Statuto”.

% Cfr. Provvedimento n. 512 del 19.12.2018 (intitolato “Regole deontologiche relative ai trattamenti di dati personali effettuati per svolgere
investigazioni difensive o per fare valere o difendere un diritto in sede giudiziaria pubblicate ai sensi dell’art. 20, comma 4, del d.lgs. 10 agosto 2018,
n. 101”) a firma del Garante Privacy italiano [doc. web n. 9069653]: paragrafo 1) (“Le presenti regole deontologiche devono essere rispettate nel
trattamento di dati personali per svolgere investigazioni difensive o per far valere o difendere un diritto in sede giudiziaria, sia nel corso di un
procedimento, anche in sede amministrativa, di arbitrato o di conciliazione, sia nella fase propedeutica all'instaurazione di un eventuale giudizio, sia
nella fase successiva alla sua definizione...”); paragrafo 2) comma 5) (“Se i dati sono trattati per esercitare il diritto di difesa in sede giurisdizionale,
cid pud avvenire anche prima della pendenza di un procedimento, sempreché i dati medesimi risultino strettamente funzionali all’esercizio del diritto
di difesa”).

In tal caso, puo applicarsi la limitazione di cui all’art. 2 undecies comma 1) lettera e) del novellato D.Lgs. n. 196/2003 (Codice Privacy) (“I diritti di cui
agli articoli da 15 a 22 del Regolamento non possono essere esercitati con richiesta al titolare del trattamento ovvero con reclamo ai sensi dell’articolo
77 del Regolamento qualora dall’esercizio di tali diritti possa derivare un pregiudizio effettivo e concreto: allo svolgimento delle investigazioni
difensive o all'esercizio di un diritto in sede giudiziaria. .

% Cfr. Raccomandazione CM/Rec (2015)5 del Comitato dei Ministri agli Stati Membri sul trattamento di dati personali nel contesto occupazionale,
paragrafo 14.2.: “In particolare, qualora il trattamento riguardi dati personali relativi a pagine dell'Internet o di un’Intranet alle quali abbia acceduto
il dipendente, si dovrebbe privilegiare I'adozione di misure preventive, quali filtri atti a impedire determinate operazioni, e di un approccio scalare
all’eventuale sorveglianza dei dati personali, dando preferenza a controlli casuali e non individualizzati su dati anonimi o comunque aggregati”.

7 Cfr. Corte di Cassazione, Sezione Lavoro, sentenza n. 266682 del 10.112017: “Sul punto di controllo da parte del datore di lavoro sull'utilizzo dello
strumento presente sul luogo di lavoro e uso del lavoratore per lo svolgimento della prestazione poi questa Corte, premesso che la materia esula dai
controlli a distanza disciplinati dalla L. n. 300 del 1970, art. 4, ha precisato che il datore di lavoro pud effettuare dei controlli mirati (direttamente o
attraverso la propria struttura) al fine di verificare il corretto utilizzo degli strumenti di lavoro (cfr, artt. 2086, 2087 e 2104 c.c.), tra cui i p.c. aziendali,
purché rispetti la liberta e la dignita dei lavoratori, nonché, con specifico riferimento alla disciplina in materia di protezione dei dati personali dettata
dal D.Lgs. n. 196 del 2003, i principi di correttezza, di pertinenza e di non eccedenza..”; cfr., altresi, paragrafo 14.3.) della Raccomandazione CM/Rec
(2015)5 del Comitato dei Ministri agli Stati Membri sul trattamento di dati personali nel contesto occupazionale: “|l datore dilavoro pud accedere alle
comunicazioni elettroniche di natura professionale dei dipendenti, informati preventivamente dell’esistenza di tale possibilita, soltanto se cid risulti
necessario per finalita di sicurezza o per altre finalitd comunque legittime. In caso di assenza del dipendente, il datore di lavoro dovrebbe prendere
le misure necessarie e prevedere idonee procedure al fine di consentire I'accesso a comunicazioni elettroniche di natura professionale soltanto se
tale accesso rappresenti una necessita di ordine professionale. L'accesso dovrebbe avvenire nel modo meno intrusivo possibile e solo previa
informazione del dipendente interessato”.

2 Cfr. documento “Regole deontologiche relative ai trattamenti di dati personali effettuati per svolgere investigazioni difensive o per fare valere o
difendere un diritto in sede giudiziaria pubblicate ai sensi dell'art. 20, comma 4, del d.lgs. 10 agosto 2018, n. 101, 19 dicembre 2018”, racchiuso
all'interno del Provvedimento n. 512 del 19.12.2018 a firma del Garante Privacy italiano [doc. web n. 9069653]: “Se i dati sono trattati per esercitare
il diritto di difesa in sede giurisdizionale, cid pud avvenire anche prima della pendenza di un procedimento, sempreché i dati medesimi risultino
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caso, I'accesso in parola verra effettuato in ossequio al principio di minimizzazione e di proporzionalita, ossia unicamente in relazione
alle informazioni tese a consentire di valutare la sussistenza dei presupposti per procedere a tutelare i propri diritti e/o interessi
aziendali in un eventuale contenzioso o precontenzioso.

10.3. In caso di accertato mancato rispetto, da parte dell’utente, delle disposizioni contenute nella Policy, COOPSELIOS si riserva il
diritto di agire, nei confronti del relativo utente inadempiente, esercitando i poteri ad essa assegnati in ossequio all’art. 4 comma 3)
della Legge n. 300/1970 ovvero in base a qualsivoglia altra disposizione normativa applicabile.

10.4. Per quanto concerne i residuali aspetti relativi al rispetto della normativa comunitaria e nazionale sulla protezione dei dati
personali, si rimanda, in modo integrale, alla relativa informativa ex art. 13 del GDPR di COOPSELIOS, consegnata all’atto
dell’assunzione e/o instaurazione di un rapporto di lavoro/collaborazione similare ovvero resa, sempre, agevolmente disponibile
all'interno della propria intranet aziendale o in un luogo similare.

F?eggio Emilia, 1i 12.2.2024 (data di ultimo aggiornamento).

@ tempore)

COOPSELIOS Codperativa

MODULO PER PRESA VISIONE
— DA FAR FIRMARE PER PRESA VISIONE E CONSEGNA —

10 SOTLOSCIITEO/A cvvvereerrercr s eresrnnrr s s ss s sesssessesnesns LNOME € COgROMe]

dichiaro di aver ricevuto, da parte di COOPSELIOS Cooperativa Sociale S.C., la Policy di sopra (intitolata “Disciplinare interno avente
ad oggetto le regole sull'utilizzo dei sistemi informativi e di ogni strumento di lavoro (ivi incluso, qualsivoglia benefits cd. aziendale)
messo a disposizione dall’azienda per lo svolgimento della propria prestazione lavorativa e/o carica societaria”), e, di conseguenza,
di aver preso visione del relativo contenuto.

Data:

Firma:

strettamente funzionali all'esercizio del diritto di difesa, in conformita ai principi di liceita, proporzionalita e minimizzazione dei dati rispetto alle
finalita difensive...”.
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